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como: o alinhamento de diferentes abordagens de
governanga cibernética e resiliéncia cibernética;
regulacdo e prevencdo de conflitos no espago
cibernético; a importancia da rede 5G e os riscos
relacionados a tecnologia; o impacto do 5G na
economia brasileira e na competitividade das
indastrias no Brasil; 5G como elemento propulsor
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Sumario Executivo

Uma série de eventos ocorridos na atualidade tornaram as pes-
soas ainda mais dependentes do mundo digital e, consequen-
temente, todos os Estados-Nacao devem estar especialmente
atentos a protecao dos seus ativos de informacgao, sejam pubili-
COS ou privados.

No Brasil, onde a populagcdo em geral é aficionada pela internet e, principal-
mente, pelas redes sociais, os 6rgaos governamentais e as empresas publicas
tém buscado solugdes para facilitar a utilizacdo das benesses do mundo digi-
tal, preocupando-se, de forma elementar, com a protegao das suas redes de
dados, especialmente com o transito da informacéao entre o mundo corpora-
tivo e as residéncias dos usudrios.

Com a chegada da COVID-19 e a disseminacgao do trabalho remoto, o dito
“home office’, as pessoas vém demandando mais facilidades na internet, que
tornem a sua vida mais amena, minimizando os desconfortos das limitacdes
de mobilidade impostas por esta inusitada pandemia.

Esta aproximacdo interpessoal no ambiente virtual tem facilitado os ataques
cibernéticos, com destaque para as agdes relacionadas com o mundo dos
hegécios, impondo que as empresas invistam em tecnologia da informacéo
e comunicagoes.

No setor governamental, especial atencao deve ser dada as infraestruturas cri-
ticas, pois sdo gerenciadas - tanto na parte operacional, como no setor admi-
nistrativo - por sistemas digitais, sendo assim, sujeitas as ameacas cibernéticas.

Um exemplo atual estd relacionado com os Estados Unidos da América, onde
qualquer projeto do setor energético de alta criticidade, para sua entrada
naquele pais, deve ser objeto de rigorosa avaliagdo na area de seguranca ci-
bernética.
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No Brasil, diversas empresas do setor energético tém sofrido sérios ataques
cibernéticos que dificultam a sua operacdo e impdem a adogdo de estraté-
gias para minimizar os riscos e danos destes ataques ao seu negodcio, que se
refletem diretamente no dia-a-dia da populacao e, consequentemente, sao
tema relevante de seguranga nacional.

Os setores envolvidos com as infraestruturas criticas nacionais - energia, trans-
porte, agua, telecomunicacgdes e finangas - tém procurado desenvolver progra-
mas para aperfeicoar a seguranga cibernética dos seus ativos de informacao,
onde merece realce aqueles voltados para a sensibilizacdo e conscientizacdo
de todos os seus colaboradores, desde os executivos até os envolvidos com
os setores operacionais, ou seja, aqueles que trabalham no “chdo de fabrica” e
sao fundamentais para o éxito dos negécios.

Nesta area de atuacao, ressalta-se uma grande demanda pelos especialistas
de tecnologia da informagao, comunicagdes e cibernética, num cenario em
que as empresas oferecem vagas para os talentos cibernéticos, mas o merca-
do de recursos humanos em nosso pais nao possui profissionais com as habili-
tacdes necessarias para enfrentar as ameacas que partem da engenhosidade
e da criatividade dos hackers.

As ameacas cibernéticas estdo dinamizadas neste periodo de pandemia,
com as pessoas trabalhando em casa e tendo necessidade de comunicar-se
pela internet, criando um terreno fértil para a disseminagéo dos ataques ci-
bernéticos e impondo a ado¢do de medidas de seguranca cibernética pelos
dérgaos governamentais e privados.

O Gabinete de Seguranca Cibernética da Presidéncia da Republica (GSI-PR),
por intermédio do Departamento de Seguranca da Informacéao, tem dinami-
zado as acdes relacionadas com a protecdo dos ativos de informacao da Ad-
ministracdo Publica Federal (APF) incrementando o arcabou¢o normativo
para facilitar as atividades de cooperacao entre os diversos entes do Estado,
sejam federais, estaduais ou municipais, com especial atengéo para as infraes-
truturas criticas nacionais.

Neste sentido, com relagdo ao setor energético, a Agéncia Nacional de Ener-
gia Elétrica (ANEEL) busca regulamentar a seguranca cibernética entre os
diversos operadores do sistema elétrico, de modo a promover as medidas
preventivas e dinamizar as atividades de colaboracao, principalmente para
reduzir os riscos e danos causados pelos incessantes e continuos ataques ci-
bernéticos ao setor energético.
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O Estado nao realiza uma eficiente, eficaz e efetiva atividade de seguranca ci-
bernética sem contar com o apoio dos recursos de tecnologia da informacao,
comunicacgdes e cibernética dos entes privados. A atividade colaborativa é
de vital importancia para a segurancga cibernética, impondo a necessidade de
um trabalho participativo que envolve varios atores, sejam governamentais
ou privados.

Ha necessidade de serem buscados mecanismos que possibilitem o trabalho
colaborativo entre os 6rgaos governamentais e empresas na area de seguran-
ca cibernética, e de serem realizados estudos para viabilizar aimplementacgéao
de concessdes para empresas privadas atuarem com o Estado neste sensivel,
critico e estratégico setor para a seguranga nacional.
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A Seguranca Cibernética na
Sociedade Brasileira

Em tempos de pandemia da COVID-19, a adesao ao trabalho de
‘home office” deixou de ser gradual para ter caracteristicas de
uma situacao de emergéncia em virtude de as pessoas terem a
obrigatoriedade de realizar o teletrabalho.

Criou-se uma realidade delicada para os setores empresariais, comerciais e
industriais, gerando desafios e fazendo surgir vulnerabilidades nos sistemas
digitais uma vez que a plataforma de ataque aumentou imensamente. Incre-
mentou-se vertiginosamente a dependéncia das pessoas em relagéo a inter-
net - ja que muitas atividades deixaram de ser realizadas presencialmente - e
elas tornaram-se vulneraveis, em diversos graus e sentidos.

E interessante ressaltar que os requisitos para o sucesso de um ataque ci-
bernético sao, a saber: ferramentas, habilidade, motivacdo, conhecimento e
oportunidade - e, para aqueles que estao se defendendo das ameacas ciber-
néticas, resta trabalhar no requisito oportunidade, precavendo-se e reduzindo
os riscos e vulnerabilidades por intermédio de metodologias e ferramentas
que sao utilizadas pelas empresas.

O Governo Federal nao esta alheio a estas iniciativas, e muito tem sido feito
para minimizar estes danos, com acgoes efetivas buscando sensibilizar a so-
ciedade brasileira, pois € impossivel o governo garantir seguranga cibernética
sozinho, sem contar com o apoio colaborativo de 6érgaos publicos e privados,
e, até mesmo, das pessoas individualmente.

Uma iniciativa importante do GSI-PR ocorreu antes do periodo da pandemia
da COVID-19. Trata-se da Estratégia Nacional de Seguranca Cibernética, emi-
tida pelo Decreto numero 10.220, de 5 de fevereiro do corrente ano, o qual,
apesar de ter carater mandatério de decreto, tem sido trabalhado pelo gover-
no de forma recomendatoria, estabelecendo grandes rumos para a realizagao
de seguranca cibernética a nivel nacional e buscando focar nos requisitos de
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resisténcia e resiliéncia das atividades de proteg¢do dos ativos de informagdo
estratégicos da sociedade brasileira.

O GSI-PR esta empenhado na elaboragao de um decreto que efetive a criagao
do Sistema Federal de Incidentes Cibernéticos, congregando todas as Equipes
de Prevencao e Resposta de Incidentes Cibernéticos da administracao publica
federal. Trata-se de um modelo que se pretende implementar para facilitar a
elaboracao de um instrumento mais abrangente, que é a Politica Nacional de
Seguranga Cibernética, a qual permitira uma maior participagdo dos setores
representativos da sociedade brasileira, tais como a Academia e as empresas,
e possibilitara uma maior sinergia com os projetos governamentais de segu-
ranga cibernética.

Esta politica ira direcionar os trabalhos para a criagdo de um grande pacto
nacional - integrando uma concertagao de atores diversos, para fortalecer a
cultura e a maturidade da seguranca cibernética brasileira, estabelecendo
programas de sensibilizacdo e conscientizagdo a nivel nacional - bem como
criar um sistema que estabeleca requisitos basicos e essenciais de seguranca
cibernética.

O seu esforgo principal sera no aspecto educacional, buscando criar na so-
ciedade brasileira a cultura de seguranca cibernética, iniciando o trabalho de
busca de talentos entre as criangas e aperfeicoando os adultos na metodolo-
gia de utilizacdo de procedimentos basicos dos sistemas e ferramentas com-
putacionais, o que reduzird o numero de ataques cibernéticos bem-sucedidos
no cenario brasileiro.

O coroamento da execugao desta politica dar-se-a com a criagao do Sistema
Nacional de Segurancga Cibernética, instrumento fundamental para a efeti-
vacao de uma cultura de seguranca cibernética e para a realizagao de agdes
mais efetivas entre os diversos atores da sociedade brasileira na protecao dos
ativos de informacdo publicos e privados. Contara, ainda, com um Conselho
Nacional de Seguranca Cibernética para assessorar o presidente da republica
nesta area tematica.

No ambito internacional, o GSI-PR busca realizar acordos de cooperagao com
diversos paises, estabelecendo memorandos de entendimento que possibili-
tardo o compartilhamento de informacdes relacionadas com as ameacas ci-
bernéticas, as tendéncias de crime e ataques cibernéticos, as vulnerabilidades
latentes, os novos malwares e o intercAmbio na metodologia da prevencéao e
resposta a incidentes cibernéticos.

GRUPO DE ANALISE DE SEGURANCA CIBERNETICA (GRUPO CYBER)

1



Desse modo, todas estas iniciativas, incluindo os acordos de cooperagao in-
ternacionais, buscam efetivar medidas de construcao de confianga entre os
diversos atores de um latente sistema nacional de seguranca cibernética, o
qual contribuira para uma maior resiliéncia nas atividades de defesa frente
aos ataques cibernéticos, envolvendo a¢des colaborativas entre érgaos pu-
blicos e privados, bem como aperfeicoar a consciéncia brasileira de seguran-
ca cibernética.
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A Intervencao Regulatoria e
a Seguranca Cibernética no
Setor Elétrico

A Agéncia Nacional de Energia Elétrica (ANEEL) vem trabalhan-
do desde 2015 na sensibilizagao dos entes da sua area de atuacao
em uma tarefa complexa que € a intervencao regulatéria e a se-
gurancga cibernética no setor elétrico.

A tarefa é complexa pela diversidade do setor elétrico e por ele possuir carac-
teristicas essenciais, por exemplo, em relagdo aos servigos - geragao, transmis-
sao e distribuicao. Tratam-se de atividades bem diferentes, as quais possuem
caracteristicas proprias e um modelo unico com sistemas econdmicos dife-
rentes: na geracao o sistema é concorrencial, enquanto na distribuicédo é mo-
nopolista e na transmissao pode ser qualquer um dos dois sistemas, sendo, no
Brasil, adotado o monopolista.

As empresas do sistema elétrico tém modos diferentes de atuacdo, sendo
umas privadas e outras estatais, além de poderem ser federais, estaduais ou
municipais. Existem, ainda, empresas estatais de outros paises que atuam no
Brasil como se fossem privadas.

Outro ente importante sao os sistemas isolados, os quais atendem comunida-
des e onde, por exemplo, a pane de um gerador pode causar sérios danos no
dia-a-dia das pessoas.

O comeércio de energia é realizado por comercializadoras, com caracteristicas
financistas e reguladas pelo Banco Central, apesar de gerenciarem comercial-
mente a energia de todo o pais.

O setor elétrico possui trés érgaos importantes para o seu funcionamento, a
saber: a Camara de Comercializacdo de Energia Elétrica (CCEE), responsavel
pela operacdo do mercado de energia; o Operador Nacional do Sistema Elé-
trico (ONS), que cuida da coordenagao e controle da operagao das instala-
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¢oes de geragao e transmissdo; e a Empresa de Pesquisa Energética (EPE), que
tem a finalidade de realizar estudos e pesquisas para o planejamento do setor
energético.

Estes trés 6rgaos lidam com informacgdes criticas, que merecem contar com
as medidas de segurancga cibernética, e caracterizam também a heterogenei-
dade do setor elétrico, além de poderem impacta-lo de forma determinante
caso sejam objeto de ataques cibernéticos.

A principal caracteristica do setor elétrico é sua heterogeneidade e diversida-
de de requisitos. Por exemplo, conta com distribuidoras que atendem até mil
consumidores, enquanto existem outras que possuem onze milhdes de clien-
tes; algumas tém receita de um milhdo de reais e outras contam com doze
bilhdes de arrecadacao; e algumas tém geragcdo de um megawatt enquanto a
usina hidrelétrica de Itaipu gera em torno de quatorze gigawatts.

Portanto, a realizagcdo da intervencgao regulatéria em segurancga cibernética no
setor elétrico exige que a equipe de especialistas compreenda a diversidade
deste setor, trabalhando com diferentes parametros que vao do tipo de con-
sumidor, passam pela receita anual e podem chegar a poténcia instalada.

A ANEEL tem procurado discutir esta intervencao com todos os entes do setor,
inclusive, com representantes da sociedade, buscando subsidios para torna-la
robusta e eficaz, realizando também conversacdes com a Agéncia Nacional de
Telecomunicagdes (ANATEL) e o Banco Central, que ja estdo em estagios mais
avancados nas suas regulamentacoes.

Estas iniciativas buscam identificar os desafios, as dificuldades e as boas pra-
ticas para executar essa complexa tarefa de intervencado regulatéria, pois a
Tecnologia Operacional (TO) do setor energético nao caminhou junto com os
avangos da seguranga cibernética, diferentemente da Tecnologia da Informa-
cao (TI), que foi incrementada para atender as necessidades prementes da
seguranga cibernética.

Estdo sendo buscados contatos com os Estados Unidos da América e com
a Uniao Europeia para analisar os modelos por eles adotados e trazer ensi-
namentos para facilitar a elaboragcdo dos documentos que balizam a regula-
mentagcao em questao.

Enfim, os desafios para esta intervencao regulatodria de seguranca cibernética
no setor elétrico passam pelo(a):
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necessidade de definicdo concreta das infraestruturas criticas do setor
elétrico com requisitos praticos e mensuraveis;

estabelecimento de confianga entre os entes do setor para que as vulne-
rabilidades existentes ndo sejam usadas para aplicagdo de multas;

intercambio de informacdes para melhorar o seu sistema de protegao
contra ataques cibernéticos;

implementacao de um eficiente sistema de certificacao para aperfeicoar
a qualificagao profissional; e

execucdo de um continuo e constante programa de sensibilizagcao de se-
gurancga cibernética.
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A Seguranca Cibernética
no ambiente dos Acordos
de Cooperacao

Os acordos de cooperagcao na area da seguranca cibernética sao
fortemente dependentes da relagao entre o setor publico e a ini-
ciativa privada, como pode ser depreendido do que ocorre no
mundo agora, com a pandemia da COVID-19, quando a produti-
vidade das empresas - sejam publicas ou privadas - foi altamen-
te afetada pela sua dependéncia da internet, principalmente no
que se refere aos seus processos.

O GSI-PR tem buscado regular o setor cibernético com a emissao de docu-
mentos normativos, o que vem influenciando os demais setores governamen-
tais que dependem decisivamente dos meios computacionais na realizagao
de agdes similares.

Isto permitira ao Brasil um maior conforto nas relagdes internacionais, ficando
em igualdade com os demais paises, além de facilitar as diversas atividades no
ambito nacional, incluindo a seguranga nacional.

Um caso de sucesso no setor publico, de parceria publico-privada, encontra-se
em Brasilia, envolvendo o compartilhamento do datacenter de dois grandes
bancos: o Banco do Brasil e a Caixa Econdmica Federal, onde foram utilizados
recursos privados para a aquisicdo dos equipamentos e execugao do suporte
operacional, e os dois bancos trabalharam intensamente na area de inteligén-
cia cibernética.

A competéncia do setor publico para os acordos de cooperagdo na area de se-
gurancga de cibernética deve caminhar para estabelecer mecanismos de regu-
lacdo e acompanhamento dos processos e metodologias, enquanto o setor pri-
vado deve contribuir com o capital intelectual, as ferramentas e o investimento.

O governo deve estabelecer um sistema de certificacdo com regras proprias
para facilitar o trabalho diversificado de empresas privadas, evitando a ocor-
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réncia de monopdlios. O setor privado deve buscar conciliar os interesses
publicos, trazendo os investimentos para desenvolver tecnologia e compar-
tilhar conhecimentos.

O segredo do sucesso nos acordos de cooperagao no setor cibernético é in-
centivar que os diversos atores interajam em um ambiente colaborativo, com
o governo executando a certificagdo sem limitar a criatividade dos especia-
listas, o que é fundamental para realizar a protecao dos ativos de informacao
frente aos constantes e continuos ataques, onde a operagao dos diversos sis-
temas computacionais sempre sera o elo mais fraco na cadeia da seguranga
cibernética.

Assim, o modelo de acordos de cooperagao no setor cibernético conduz para
um sistema hibrido, onde o setor privado deve desenvolver as ferramentas,
realizando o investimento e a operagdo, enquanto o governo deve ser o ente
regulador e coordenador.

GRUPO DE ANALISE DE SEGURANCA CIBERNETICA (GRUPO CYBER)
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Os desafios da Seguranca
Cibernética no meio
empresarial energético

Os crimes cibernéticos sdo os maiores riscos aos negocios das
empresas em todo o mundo, apenas ficam atras das acdes de-
correntes de desastres naturais, relacionados com a escassez de
agua e com as grandes questdes ocasionadas pelas condi¢cdes
climaticas.

As questdes de seguranca cibernética sao facilitadas nas empresas quando
a Tecnologia das Operagdes (TO) e a Tecnhologia da Automacao (TA) acom-
panham os avangos da Tecnologia da Informacao (Tl), com processos bem
definidos e uma grande integragao entre estas tecnologias, minimizando os
riscos decorrentes do relacionamento com o mundo digital.

Os ataques cibernéticos podem causar sérios danos nas empresas energéti-
cas, tais como a desativacao total dos seus meios operacionais, inutilizacéo
de equipamentos e interrupgao de servicos, principalmente pela existéncia,
na atualidade, de sistemas digitais com controles distribuidos, o que obriga
o0 acompanhamento destas ameagas em tempo real.

Esta grande digitalizagao das plantas energéticas impde a necessidade de
um controle avancado nas pontas e nas diversas camadas dos seus sistemas,
o que implica a realizagcao de politicas bem definidas e uma gestao rigida da
governancga dos seus ativos de informacgao, facilitando a operagéo dos diver-
sos sistemas da empresa.

Isto demanda um monitoramento constante destes ativos com processos
muito bem definidos, com respostas preparadas para os diversos ataques
cibernéticos, buscando parcerias, inclusive no exterior, para implementa-las.

Como uma referéncia do avango dos ataques cibernéticos na atualidade, po-
demos citar a seguinte pesquisa: dos dez bilhdes e setecentos mil eventos
de natureza cibernética ocorridos, no més de julho do corrente ano em uma
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empresa energética, setecentos e cinquenta geraram alertas nos sistemas de
controle; quatrocentos e quarenta tinham criticidade; e, finalmente, trinta e
cinco configuraram incidentes de segurancga.

Constata-se a importancia da gestdo e do tratamento dos incidentes ciber-
néticos, principalmente pelo fato de que as empresas, além de gerirem suas
proprias informacgdes, lidam também com os dados de fornecedores e clien-
tes, e sua utilizagdo indevida pode causar danos imensuraveis a todos os en-
tes envolvidos no negdcio.

A acdo devastadora dos ataques cibernéticos implica que nenhuma empre-
sa esta totalmente segura nesta area, o que impde um trabalho continuo nas
diversas tecnologias - TO, TA e Tl - que resulte em processos bem definidos
e com colaboradores conscientes e sensibilizados para a importancia de se-
guir procedimentos que permitam uma protecao eficiente, eficaz e efetiva
dos seus ativos de informacao.

GRUPO DE ANALISE DE SEGURANCA CIBERNETICA (GRUPO CYBER)
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Comentarios finais

Na atualidade, os executivos de empresas devem se preocupar
com o cenario cibernético, onde prosperam atagues que colo-
cam em risco os seus negocios, podendo levar as suas organiza-
¢oes a faléncia, além de os colocar em situagao critica em termos
de responsabilidade fiduciaria.

A gestao dos incidentes cibernéticos, para os executivos das empresas, esta
no mesmo patamar do gerenciamento de crise decorrente de acidente am-
biental. Nao pode ser descuidada, e os Estados-Nagao estao buscando meca-
nismos para regulamenta-la, criando leis que convirjam para a integragao dos
entes publicos e privados para a protecao dos ativos de informacao, e impon-
do responsabilidades para os seus executivos.

O Brasil vive este cenario, onde o GSI-PR esforga-se para estabelecer normas
gue minimizem os danos causados pelos ataques cibernéticos pela falta de
alinhamento das agdes estratégicas executadas pelos orgdos da administra-
¢cao publica federal na segurancga cibernética com as agdes taticas realizadas
pelos seus centros de tratamentos e resposta a incidentes.

A internet ndo se autorregula e o incremento das fraudes em tempos de pan-
demia da COVID-19 reforca a necessidade de o governo brasileiro aperfeicoar
seus mecanismos de gestao da seguranca cibernética, criando com brevida-
de o Sistema Federal de Incidentes Cibernéticos. Esse sistema devera ser um
orgao regulador, mas contara também com agdes executivas, coordenadas e
colaborativas, entre os diversos entes envolvidos, sejam publicos ou privados.

No cendrio mundial, os empresarios desejam fazer negdcios em locais segu-
ros, onde o privado coopera com o publico, minimizando os riscos e danos
causados pelos ataques cibernéticos, e exista uma convergéncia e, até mes-
mo, uma integragao das atividades de seguranca cibernética, o que demanda
um maior investimento de recursos financeiros.
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O setor energético ndo é diferente dos outros setores e, sendo assim, a ANEEL
deve atuar como agente regulador junto as diversas empresas de energia - ge-
racdo, distribuicdo e transmissao - sem se olvidar do papel fundamental de
possuir, inclusive, um centro de tratamento e resposta de incidentes, que cen-
tralizara as agdes de protecdo das diversas empresas em um ambiente de co-
operacgao, contribuindo para tornar o seu sistema resiliente as ameacas ciber-
néticas e criar a mentalidade de local seguro para os empresarios investirem.

O Brasil caminha para a tecnologia 5G, e o governo ja emitiu normas estabe-
lecendo requisitos minimos para sua implantacao e operacao, atendendo as
demandas geopoliticas, mercadoldgicas, comerciais, de seguranca e de rela-
coOes exteriores. Entretanto, a sociedade brasileira precisa ter uma participa-
¢ao maior para trabalhar junto com os seus servidores do Estado, estabele-
cendo um modelo que transcenda as nossas fronteiras e possua atratividade
para os negocios.

Ha necessidade de o pais melhorar a sua consciéncia situacional em relagdo
aos incidentes cibernéticos. Essa atividade ndao deve ser apenas uma obriga-
¢do do governo, mas envolve todos os setores da sociedade, desde as empre-
sas que trabalham com as infraestruturas criticas nacionais, até aquelas que
sao ilhas de exceléncia na gestdo da seguranca cibernética, impondo o esta-
belecimento de acordos de cooperagao, nos quais o privado ajude o publico
a cumprir com suas obrigagdes governamentais, em um ambiente de colabo-
racao e confianca.

GRUPO DE ANALISE DE SEGURANCA CIBERNETICA (GRUPO CYBER)
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